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1 Einleitung

Diese Anleitung enthalt Erganzungen zum ,DATA Boreum®-Benutzerhandbuch.
,DATA Boreum® ist eine Java-Applikation und dient der Verschlisselung, Entschlus-
selung, Signaturerstellung und Verifikation von elektronischen Dokumenten. Bei der
Verifikation der Dokumente nutzt ,DATA Boreum® den Certificate Validation Server ei-
nes sog. Intermediar. Der Intermediar ist die Virtuellen Poststelle (NDS-VPS) und wird
von IT.Niedersachsen fir die Landesverwaltung auf Basis des Produktes Governikus
der Governikus KG betrieben. Die NDS-VPS prift die Signatur. Aus dem Ergebnis
erstellt ,DATA Boreum® darlber ein Prufprotokoll. Detaillierte Informationen zu ,DATA
Boreum®, Governikus und das OSCI-Protokoll kdnnen uber folgende Quellen bezogen
werden:

o ,DATA Boreum®, Governikus: https://www.governikus.de
o OSCI: www.osci.de

2 Checkliste fur die erfolgreiche DurchfUhrung der Installa-
tion

Die folgende Checkliste dient der Uberpriifung, ob alle notwendigen Vorkehrungen fiir
eine erfolgreiche Installation getroffen wurden.

1) Fur eine Erstinstallation des ,DATA Boreum® werden Administratorrechte bend-
tigt. Sind diese vorhanden?

2) Wurde die beiliegende Konfigurationsdatei ,databoreumnds.xml“
importiert?

3) Furdas Erstellen von elektronischen Signaturen ist ein Zertifikat bzw. eine Karte
und ein Kartenlesegerat erforderlich. Sind diese vorhanden?
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3 Zugang zur Download-Seite

Hier ist die Informationsseite zum Governikus Signer dargestellt, auf der Sie auch die
bendtigten Installationspakete herunterladen kdnnen. Der Installationsablauf ist selbst-
erklarend und wird deshalb nur an relevanten Stellen kommentiert.

% Niedersachsen. Klar.
IT.Niedersachsen

n Uberuns™  Karriere¥  Leistungen™  [T.MewsY  Kontakt™

DATA Boreum

Die Software DATA Boreum unterstiitzt die Priffung von Signaturen aller im EU-Beschluss vom 25.2.2011
festgelegren Formaten und zudem die Erstellung elektronischer Signaturen des im Rahmen dieses EU-
Beschlusses fesigelegren Format ,FDF-Dokumente (PAJES= PDF Advanced Electronic Signature Profiles)”

In Niedersachsen steht DATA Boreum Gber einen entsprechenden Vertrag des Landes fiir alle Kommunen und
Landesbehdrden lizenzfrei zur Verfigung.

Die ZIP-Darei ist mit einern Passwort versehen, das per elMail Gber beBPo(at)ic.niedersachsen.de

unter Angabe |hrer Kontakidaten angefragt werden kann. Das Passwort wird dann telefonisch mitgeteilt.

Die Kontaktdaten missen abgefragt werden, da nur kommunale Behdrden, Landesbehdrden sowie Kammern in
Niedersachsen zur Benutzung berachtigt sind.

Bitte stellen Sie sicher, dass nach der Installation des DATA Boreum die beigefligre Konfiguration importiert
worden ist.

DATA Boreum

Hier finden Sie den EU-Beschluss und die Software:

Beschluss der EU-Komrnission vom 25.02.71

(PDF, 1,01 MB)

DATA Boreum Portable Software u.a. fiir Linux. |ava muss vorinstalliert sein. (ZiP-Datei)
(ZIP, 129,58 MB)

DATA Boreum fiir Windows {|ava ist enthalten) | ZIP-Datei}

(ZIF, 55,87 ME)

IE'I Drucken

Uber uns Karriere Leistungen IT.News Kontakt

Niedersachsen, Klar.

Abbildung 1 Informationsseite des ,DATA Boreum*
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4 |nstallation ,DATA Boreum®

95 02 2027 08
................

ﬁ Gowvernikus_DATA_Boreum_3-0-2.msi

Abbildung 2 Installationspaket auswahlen

ﬁ Governikus DATA Boreum Setup

GOVERNIKUS Willkommen beim Setup
DATABOREUM® Assistenten von Governikus

DATA Boreum

Der Setup Assistent wird Governikus DATA Boreum auf Threm
Computer installieren. Klicken Sie auf "Weiter" um fortzufahren,
oder auf "Abbrechen" um den Setup Assistent zu beenden.

< Zuriick Abbrechen

Abbildung 3 Vorbereiten der Installation
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ﬂ Governikus DATA Boreum Setup

Endbenutzer Lizenzvereinbarung
Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfaltig durch.

Nutzungsbedingungen Governikus DATA Boreum

© 2021 Governikus GmbH & Co. EG

1. Sowsit keine abweichenden wvertraglichen
Vereinbarungen zwischen der Governikus GmbH &
Co. KG, 1m Folgenden Governikus KG und dem
Lizenznehmer getroffen wurden, bilden die
vorliegenden Nutzunasbedinounogen rechtlichen

(@) Ich stimme der Lizenzvereinbarung zu

() Ich stimme der Lizenzvereinbarung NICHT zu

Advanced Installer
< Zuriick Abbrechen

Abbildung 4 Lizenzbestimmungen zur Kenntnis nehmen

@ Governikus DATA Boreum Setup

Installationsverzeichnis wihlen
Installationsverzeichnis von Governikus DATA Boreum.

Um in das angegebene Verzeichnis zu installieren, klicken Sie bitte "Weiter". Fiir ein
alternatives Installationsverzeichnis wihlen Sie bitte ein anderes Verzeichnis dber "Wahlen".

Verzeichnis:
wahlen...

C:\Program Files (x86)\Governikus KG\DATA Boreum),

Advanced Installer
< Zuriick Abbrechen

Abbildung 5 Installationsverzeichnis wahlen.
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ﬂ Governikus DATA Boreum Setup
Vorbereitung der Installation abgeschlossen
Der Setup Assistent ist bereit, mit der Installation zu beginnen.

Klicken Sie auf "Installieren" um die Installation zu starten. Wenn Sie die
Installationseinstellungen dberpriifen oder d&ndern machten, klicken Sie auf "Zurick". Um den

Setup Assistent zu beenden, klicken Sie auf "Abbrechen".

Advanced Installer
< Zuriick || GInstaIIierenl | Abbrechen

Abbildung 6 Installation starten

ﬂ Governikus DATA Boreum Setup

Installiere Governikus DATA Boreum

Bitte warten Sie, wahrend der Setup Assistent Governikus DATA Boreum installiert.

Diese Aktion kann einige Minuten dauern.

Status:

Weiter = Abbrechen

Advanced Installer
< Zuriick

Abbildung 7 Installation [&uft
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ﬁ Governikus DATA Boreum Setup

GOVERNIKUS Der Setup Assistent von
DATABOREUM® Governikus DATA Boreum
wird abgeschlossen.

Klicken Sie auf "Fertigstellen”, um den Setup Assistenten zu
beenden.

[] Governikus DATA Boreum ausfiihren

< Zuriick Fertigstellen Abbrechen

Abbildung 8 Installation beenden.
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5 Starten von ,DATA Boreum®

B8 Governikus DATA Boreum

Datei Ansicht Extras Hilfe

on
SIGNIEREN / SIEGELN VALIDIEREN
SIGNATUREN UND SIEGEL

0

ENTSCHLUSSELN

VERSCHLUSSELN

GOVERNIKUS
DATABOREUM®™

Abbildung 9 Start der Anwendung
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6 Einstellungen / Konfiguration importieren

Nach dem Sie die Anwendung neu gestartet haben, importieren sie die ,databoreum
nds.xml“. Diese finden sie als Anhang in dem Installationspaket.

Governikus DATA Boreum B 0 x

Datei Ansicht §SAeER Hilfe

=
@ Einstellungen

{} Einstellungen importieren  Aft-T

@_i Einstellungen exportieren Aft-E -
{:% Einstellungen zurlicksetzen Alt-Z Coj-
} Protokolldatei anzeigen Alt-0

[*7] Protokolldatei senden 4

SIGNIEREN / SIEGELN VALIDIEREN
SIGNATUREN UND SIEGEL

(=

VERSCHLUSSELN ENTSCHLUSSELN

GOVERNIKUS
DATABOREUM®™

Abbildung 10 Einstellungen importieren
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B8 Datei auswshlen

o—

[~ [= ][ = ][ = B8

Suchen in: | org

boreum
neutestrechner
ocsp und osci 2021

Software

B databoreumnds.xml

Dateiname: |databoreumnds.xm|

|v|

Dateityp: |>(ML—FiIe (*.xml)

Abbildung 11 Konfigurationsdatei auswahlen

Datei auswahlen ||

Abbrechen

B Fertio

X

® Der Import wurde erfolgreich ausgefihrt

Abbildung 12 Import abgeschlossen

IT.Niedersachsen (IT.N)
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7 Kontrolle der Einstellungen

Governikus DATA Boreum

Datei Ansicht =GR Hilfe

@ Einstellungen

@i Einstellungen importieren  Aft-I
{:}. Einstellungen exportieren  Aft-E -
{% Einstellungen zuriicksetzen Aft-Z COJ-
Protokolldatei anzeigen Alt-0
Protokolldatei senden Alt-P 4u

SIGNIEREN / SIEGELN VALIDIEREN
SIGNATUREN UND SIEGEL

(&

VERSCHLUSSELN ENTSCHLUSSELN

GOVERNIKUS
DATABOREUM®

Abbildung 13 Kontrolle der Einstellungen
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& Finstellungen

@Govemikus rmPDF Validierung r [E'l Verschliisseln r |‘E| Entschlisseln rNetzwerk ‘
I/ r fSigmeren

Allgemein Anwendungen

- Proxy-Einstell
Wenn Sie sich Uber einen Proxy-Server mit dem Internet verbinden, missen Sie diesen hier angeben, damit Sie die

Governikus Dienste erreichen kénnen.

~Proxy eintragen
Servername |http-proxy.niedersachsen.de
Port 8080
Login
Passwort

Ausnahmen

 PAC eintragen
Wenn Sie hier die URL fir eine Proxy-Auto-Config (PAC) Datei eintragen, werden die darin enthaltenen

Proxy-Einstellungen cben angezeigt.

PAC-Datei

~ Proxy-Systemeinstellungen laden
Mit "Proxy-Systemeinstellungen laden” wird im System nach eingetragenen Proxy-Einstellungen bzw. nach einer
PAC-Datei gesucht. Nach dem Speichern werden die gefundenen Werte oben angezeigt.

Proxy-Systemeinstellungen laden

9 Hilfe o Speichern ° Abbrechen

Abbildung 14 Proxyeinstellungen kontrollieren und ggf. anpassen.

Anmerkung: Bei Verwendung von ,Proxy-Servereinstellungen laden® ist ggf. die Anzahl der Ausnah-
men zu hoch. Bitte entfernen Sie dann nicht bendétigte Ausnahmen oder ggf. alle.
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